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Términos y Definiciones
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“La GESTION DEL RIESGO se puede aplicar a
toda |la organizacion en todas sus muchas areas
v niveles en cualquier momento, asi como a
funciones, proyectos y actividades especificas”

ISO 31000 de 2009
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GESTION DEL RIESGO

¢QUE DEFINIMOS COMO
RIESGO?

“La POSIBILIDAD de que algo
ocurra y AFECTE los Objetivos
v Metas”

Estandar AS/NZS: 4360
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GES’ IESGO

¢QUE DEFINIMOS COMO
RIESGO?

“Riesgo es el EFECTO de la
INCERTIDUMBRE en los
“Objetivos”

1SO 31000: 2009




Definiciones

En el contexto del SARO, se entendera por Rieng Ope ratiVO,

la posibilidad de incurrir en pérdidas por deficiencias, fallas o ausencias, en:

a) los procesos,
b) el recurso humano,

c) la tecnologia,

d) la infraestructura fisica; o

e) por la ocurrencia de acontecimientos externos.

El Riesgo Operativo esta asociado al Riesgo Legal
vy Riesgo Reputacional.




Definiciones

En el contexto del SARO, se entendera por

Riesgo Legal la posibilidad de pérdida en

gue incurre una organizacion solidaria al ser
sancionada u obligada a indemnizar dafos como
resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales.

El Rleng Legal surge también como consecuencia de actuaciones

malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucion de contratos o transacciones.




Definiciones

En el contexto del SARO, se entendera por

Riesgo Reputacional Ia posibilidad

de pérdida en que incurre una organizacion
por desprestigio, mala imagen, publicidad
negativa, cierta o no relacionadas con sus
practicas de negocios, que puede causar el
retiro de sus asociados, disminucion de
ingresos o el inicio de procesos judiciales.




Definiciones

En el contexto del SARO el EVENTO DE
RIESGO OPERATIVO son los problemas

que afectan a los productos o servicios,
definidos en el disefio de un(os) proceso(s), en
cuanto a:

1) Calidad
2) Cantidad
3) Tiempo de ejecucion o entrega.




Definiciones

En el contexto del SARO la PERDIDA

es la cuantificacion econdmica de la
ocurrencia de un evento de riesgo
operativo, asi como los gastos
derivados de su atencion.
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FACTORES DE
RIESGO
OPERATIVO




Factor de Riesgo
(Vulnerabilidad)

Es toda caracteristica o condicion (o conjunto),
proveniente del contexto o del ambiente general de
control de cada organizacion, cuya presencia o
comportamiento incide en una mayor o menor
consecuencia o probabilidad (susceptibilidad) de
materializacién de una o varias causas asociadas a un
riesgo o conjunto de riesgos.




Se entiende por factores de riesgo las fuentes generadoras de riesgos operativos que pueden
0 no generar pérdidas. Son factores de riesgo: el recurso humano, los procesos, la tecnologia,
la infraestructura y los acontecimientos externos.

Dichos factores se deben clasificar en:

Se entiende por factores Son situaciones
de riesgos internos, las asociadas a la fuerza
fuentes generadoras de de la naturaleza, u
eventos de riesgo ocasionadas por
operativo al interior, de proveedores o EXTERNOS
la organizacion solidaria terceros, que escapan
relacionados con: el en cuanto a su causa
recurso humano, los y origen al control de
procesos, la tecnologia y la organizacion.

la infraestructura fisica.
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Factoresde
Riesgo Extemo




EXTERNOS

Globalizacion
(Competencia / Clientes)

Estado y Comunidad

Reputacion
Local e Internacional

Cambio normatividad
(Inseguridad juridica)

Orden Publico

Medio ambiente / eventos
" naturales
CAY

FACTORES

RIESGOS

Cambiantes
y cada vez
menos
predecibles

INTERNOS

Recursos Humanos

Recursos Financieros
Innovacion y
Aseguramiento
La Tecnologia de

Informacidn y las
Telecomunicaciones

Autosostenibilidad
Funcion Social

Procesos




Clasificacion de Riesgos
Operativos




Hace referencia a actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos de la organizacién, o incumplir normas o leyes, en los que esta
implicado, al menos, un empleado o administrador de la organizacion

Corresponde a actos realizados por una persona externa a la organizacion, que busca
defraudar, apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

Hace referencia a actos que son incompatibles con la legislacion laboral y con los
acuerdos internos de trabajo.

Se relaciona con fallas negligentes o involuntarias de las obligaciones de la organizacion
frente a los asociados o clientes, que impiden cumplir una obligacién contraida con estos,
o fallas de la naturaleza o disefio de un producto o servicio.

(jcnv
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Hace referencia a pérdidas derivadas de dafios o perjuicios a activos fisicos de la
organizacion.

Se relaciona con pérdidas derivadas de incidentes por fallas tecnoldgicas.

Tiene que ver con las pérdidas derivadas de errores en la ejecucion y administracion de
los procesos.

(jcnv

mg\mmm
‘% GESTION DEL RIESGO




Clasificacion de Eventos
v Riesgo Operativo
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Nivel 1 Nivel 2 Nivel 3
1 Fraude Interno 11 Actividades no 111 |Operaciones no reveladas intencionalmente
autorizadas 112 |Operaciones no autorizadas con pérdida de dinero
113 |Valoracion errada de posiciones de forma intencional
12 Hurto y Fraude 121 |Fraude: fraude crediticio, hurto, depdsito sin valor, etc.
122 |Extorcién, malversacion, o robo por apropiacion indebida
123 |Apropiacion indebida de activos
124 [Destruccion dolosa de activos
125 [Falsificacion
126 |Apropiacion de: cuentas, identidad, etc.
127 |Evasion intencional de impuestos
128 |Abuso de informacion privilegiada (no a favor de la empresa)
129 |Soborno, cohecho, otros relacionados en la ley
2 Fraude Externo 21 Seguridad de los 211 |Robo de informacién con pérdidas de dinero
Sistemas 212 [Dafos por ataques informaticos
22 Hurto y Fraude 221 |Robo o hurto
222 |Falsificacion
3 Relaciones 31 Relaciones 311 |Cuestiones relativas a remuneracion
laborales Laborales 312 [Cuestiones relativas a prestaciones sociales
313 |Cuestiones relativas a terminacion de contratos
314 |[Organizacion laboral
32 Higiene y 321 |Responsabilidad general: caidas, resbalones, cortadas, etc.
Seguridad_ en el 322 |Casos relacionados con las normas de higiene y seguridad
Trabajo 323 |Indemnizacion a trabajadores
33 Discriminacion 331 [Todo tipo de discriminacion
34 Recurso Humano 341 [Falta de capacitacion
342 |Alta rotacion de personal
jc [\'] 343 |Alta temporalidad
k e 344 [Falta de personal

345

Pérdida de talento




€

P

Nivel 1

Nivel 2

Nivel 3

4 | Asociados o Clientes | 41 | Adecuacion, divulgacion de 411 Incumplimiento de pautas, abuso de confianza
informacion y confianza
412  |Aspectos de adecuacion, divulgacion de la informacion
413 Violar la privacidad de informacion sobre clientes minoristas
414 Otra violacion de privacidad
415 Ventas/Colocaciones agresivas
416 Confusion de cuentas
417 Informacién confidencial
42 | Practicas empresariales o 421 Practicas restrictivas de la competencia
de mercado improcedentes| 422  |Préacticas comerciales o de mercadeo improcedentes
423 Manipulacion del mercado
424  |Abuso de informacion privilegiada en favor de la empresa
425 Actividades no autorizadas
43 Productos o Servicios 431 Defectos del producto
defectuosos 432 Error de los modelos
5 Dafios a Activos 51 Desastres y otros 511 Pérdida por desastres naturales
Fisicos acontecimientos 512 |Pérdida por causas externas: vandalismo, terrorismo, etc.

6 | Fallas tecnologicas |61 Sistemas 611 Pérdida por problemas en software
612 Pérdida por dafios o problemas en hardware
613 Pérdida por fallas en telecomunicaciones
614 Interrupcion en el suministro de un servicio publico que ocasione

falla en los sistemas
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Nivel 1 Nivel 2 Nivel 3
Ejecuciony 71 | Recepcion, ejecuciony 711 |Comunicaciones defectuosas con contrapartes
administracion de mantenimiento de 712 |Errores en digitacion de datos, mantenimiento o descarga
Procesos operaciones 713 |Incumplimiento de plazos o responsabilidades
714 |Ejecucion erronea de modelos o de sistemas
715 |[Error contable
716 |[Falla en la gestion documental
717 |Problema en el mantenimiento de datos de referencia
718 |Error en otras tareas, falla en la entrega
719 |Seqguridad de la informacion
7110 [Exceso de manualidad
72 Seguimiento y 721 |Incumplimiento de la obligacion de informar
presentacion de informes | 722 |Pérdidas por inexactitud de los informes externos
73 | Aceptacion de clientes 'y 731 |Inexistencia de autorizaciones, rechazos de los clientes
documentac!gn en 732 |Documentos juridicos inexistentes o incompletos
contratacion
74 Gestion de cuentas de 741 |[Accesos no autorizados a cuentas
clientes 742 |Perdidas por registros incorrectos de clientes
75 | Contrapartes comerciales | 751 |Pérdida por fallas con contrapartes
752 | Otros litigios con contrapartes diferentes a clientes
76 Proveedores 761 |Pérdida por fallas en subcontratacion
762 [Litigios con proveedores
763 [Incumplimiento de las actividades contratadas
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GESTION DEL RIESGO

CadenadeValor

de una organizacion solidana




La Cadena de Valor

Es un concepto que hace referencia al conjunto de procesos encadenados que estratégicamente son
fundamentales para entender y gestionar las ventajas competitivas de una organizacion solidaria.

Se dividen en tres conjuntos de procesos: estratégicos, misionales, de apoyo y control.

MISIONALES

APOYO Y CONTROL l

:‘QM ESTRATEGICOS




Sistema de
Administracion del
Riesgo Operativo (SARO)

Corresponde al conjunto de etapas Yy
elementos tales cComo politicas,
procedimientos, documentacion, estructura
organizacional, registro de eventos de
riesgo, organos de control, plataforma
tecnologica, divulgacion de informacion vy
capacitacion, mediante los cuales las
organizaciones solidarias vigiladas
identifican, miden, controlan y monitorean el
riesgo operativo.
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Elementos del
SARO
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* EI SARO que implementen las organizaciones
solidarias debe tener como minimo los
siguientes elementos:

Politicas

Procedimientos

Documentacion

Manual de Riesgo Operativo

Estructura Organizacional

Registro de Eventos de Riesgo Operativo
Organos de Control

Infraestructura Tecnolodgica

Divulgacion e Informacion

10. Capacitacion

WO NOTLRWNRE




POLITICAS DEL SARO

Son los lineamientos generales que
la organizacion debe adoptar.

Cada una de las etapas y elementos del
SARO deben contar con unas politicas
claras y efectivamente aplicables, las
cuales deben permitir un adecuado
funcionamiento del sistema y traducirse
en reglas de conducta y procedimientos
que orienten la actuacion de la
organizacion.

“cﬂ
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Las politicas que se adopten deben cumplir
con los siguientes requisitos minimos:

1 La gestion de riesgo operativo es responsabilidad del Consejo
de Administracion y de la Gerencia General.

2 El Consejo de Administracion debe definir el nivel maximo de
riesgo residual aceptable para cada riesgo identificado.

3 Toda la organizacion es responsable de la gestion de los riesgos
operativos.

Promover la integracion del riesgo operativo a la cultura

4 organizacional, a partir de la divulgacion y capacitacion en los
temas que componen su gestion, y en las herramientas que se
emplean para su administracion y control.




Establecer el deber de los 6rganos de administracion, de control

5 y de los demas funcionarios, de asegurar el cumplimiento de las
normas internas y externas relacionadas con la administracion
del riesgo operativo.

Permitir la prevencion y resolucion de conflictos de interés en la
6 recoleccion de informacion en las diferentes etapas del sistema,
especialmente para el registro de eventos de riesgo operativo.

7 Desarrollar e implementar el plan de continuidad del negocio.
8 Desarrollar e implementar el plan de seguridad de la
informacion.

‘ ‘ ASESOR{A FINANCIE RA
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PROCEDIMIENTOS DEL SARO

La organizacion debe establecer los procedimientos que
se deben aplicar para la adecuada implementacion y
funcionamiento de las etapas y elementos del SARO, los A
cuales deben contemplar, como minimo, los siguientes ;"
requisitos:

a) Instrumentar las diferentes etapas vy
elementos.

b) Identificar los cambios y la evolucion de los
controles, asi como del perfil de riesgo.

c) Implementar las actividades para asegurar el
registro de los eventos por riesgos operativos.

d) Adoptar medidas por el incumplimiento del
SARO.

.:)cnv
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RIESGO

RISK MANAGEMENT ISO ESTRATEGICO
31000:2009
CONSIDERA TODAS LAS Ve

CATEGORIAS DE RIESGOS

RIESGOS
ORGANIZACIONALES

RIESGO
LEGAL
RO

RIESGO RIESGO
AMBIENTAL OPERACIONAL

éRO? RO

“ﬂ
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RISK MANAGEMENT STANDARD
AS/NZ: 4360

NTC 5254
Norma Técnica Colombiana

de Gestion del Riesgo
ICONTEC

1ISO 31000 — PROCESO GESTION DEL RIESGO
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ﬂCrearvalor. \

2. Esta integrada en los procesos
de la organizacion.

3. Forma parte de la toma de
decisiones.

4. Trata explicitamente la
incertidumbre.

5. Es sistematica, estructura vy

adecuada.

6. Esta basada en Ila mejor
informacion disponible.

7. Estd hecha a medida.

8. Tiene en cuenta factores

humanos y culturales.
9. Estransparente e inclusiva.
10. Es dinamica, iterativa vy
sensible al cambio.
Facilita la mejora continua de
la organizacion.

11.

. Principios de la l
| Gestion del Riesgo !

f

Compromiso
de la Direccion

Disefio del Modelo

de Gestion
del Riesgo

| Implementacion
de la Gestion del
Riesgo

Mejoramiento
Continuo del
Modelo

if

Seguimiento y
Revision
del Modelo

i Marco de trabajo para |
| la Gestion del Riesgo !

<

%

Valoracion del Riesgo

5

Comunicacién y Consulta

Identificacion del Riesgo
Andlisis del Riesgo
Evaluacion del Riesgo
Tratamiento del Riesgo

Proceso para la
Gestion del Riesgo

Monitoreo y Revisiéon




Proceso para la
Gestion del Riesgo

Identificacion del Riesgo

Analisis del Riesgo

c
0
p2.
S
@
<
>
o
o
2
=
)
=

Evaluacion del Riesgo

£
S
7))
3
o
>
c
n
8
'S
S
£
o
o

Tratamiento del Riesgo

ASESORIA FINANCIERA
k‘ ‘% GESTION DEL RIESGO



Esquema del proceso de Gestion Establecer contexto del SAR

del Riesgo e Externo 4_»’ Objetivos
* Interno A
» Especifico

Partes Cambios

involucradas

(o)
M
U
N
|
C
A
C
|
(o)
N

ommOo-4—202
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/
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Esquema del proceso iterativo de Administracion Integral del Riesgo

Sequimiento Eventos de
Riesgo Potenciales y

Establecer contexto del SAR

a Las entidades deben contar con la tecnologia y los sistemas necesarios para garantizar el
JGA\I adecuado funcionamiento del SARO

C aseguramiento Controles
o Identificar o EXTERNO OBJETIVOS /
M totalidad o INTERNO METAS
] procesos o ESPECIFICO
N Analisis y registro .AUtO_ ,
: Metodologias , histérico Eventos Evaluacion
; identificacion Definir las Areas de Impacto de Riesgo «Eventos de
C eventos de RO - . Establecer Indicadores Riesgo
| Definir las Fuentes de Riesgo de potenciales eventos «Indicadores
o identificar eventos I de Riesgo
de RO .
N (Reales/Potenciales) dentificar los Riesgos (R) AWEERS 66 SCIUCHNED | —
efectivo, para la deteccion y
Y .y correccion deficiencias del P
Medicion . *Auditoria /
. Valorar (R) Absoluto (Inherente) SARO (Minimo semestral) Of. Control
: ivi Interno
o) Control R|esgo — Evaluar Efectividad
S o rent Valorar (R) con controles (Exposicion) y cumplimiento del |
S A - SARO
» Corregir : :
u . -rrans,gerir Valorar (R) con Tratamientos Revisoria Fiscal *Evaluaciones
L ..
T * Aceptar Reporte Evaluacion Externas
A » Evitar los RO Definir/Implementar Planes Accion Cumpgfx::gm del e —

ommo-4—20%2
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DESDE LA NORMA

ETAPAS DE LA ADMINISTRACION DEL RIESGO OPERATIVO

Es deber de las organizaciones revisar periodicamente las etapas y elementos del SARO a fin de
realizar los ajustes que consideren necesarios para su efectivo, eficiente y oportuno funcionamiento, de
forma tal que atiendan en todo momento las condiciones particulares de la organizacion y las del sector en
general.

En la administracion del riesgo operativo se deben desarrollar las
siguientes etapas:

1. Identificacidon
2. Medicion

3. Control

4. Monitoreo



o

)

IDENTIFICACION

La etapa de identificacion deber realizarse de manera previa a la implementacion o
modificacion de cualquier proceso, asi como en los casos de fusion, incorporacion, cesion
de activos y pasivos, entre otros.

Para identificar los riesgos operativos relevantes, la organizacion solidaria debe,
como minimo, tener en cuenta los siguientes aspectos:

» ldentificar y documentar la totalidad de los procesos
> Establecer una metodologia para identificar el riesgo operativo

» Definir la matriz consolidada de riesgo operativo: y en esta matriz se debe tener
presente:

v' Referencia del riesgo operativo
Nombre del riesgo operativo
Descripcion del riesgo operativo
Causas del riesgo operativo
Consecuencias de riesgo operativo
Clasificacion

Procesos

AN N N N Y N N

Productos o servicios

mngmwum
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MEDICION

Una vez concluida la etapa de identificacion, se debe medir la probabilidad de ocurrencia de los riesgos
operativos y su impacto en caso de materializarse.

La medicion podra ser cualitativa o cuantitativa cuando se cuente con datos historicos.

Para la determinacion de la probabilidad se debe considerar un horizonte de tiempo de un afo.

La metodologia de medicién o valoracion de los riesgos operativos que utilice la organizacion solidaria, le deber permitir
determinar:

a) La probabilidad de ocurrencia, que se refiere a la probabilidad de que fuentes potenciales de riesgos lleguen
realmente a manifestarse, y

b) El impacto que pueda generar sobre la organizacion solidaria, la materializacion del riesgo operativo analizado. Esta
variable hace referencia a los efectos adversos sobre la organizacion, es decir, lo que ésta podria perder y/o lo que
podria salir mal.

QGSO Para definir la Metodologia de Medicidn se debe tener presente:

P
1. Definir escalas de medicion

2. Medir el Riesgo Inherente




CONTROL

La organizacion debe tomar medidas para controlar los riesgos
operativos inherentes a los que se ven expuestas con el fin de
disminuir la probabilidad de ocurrencia y/o el impacto en caso de que
se materialicen.

Considerar en el control los siguientes aspectos:

> Establecer el riesgo residual actual —RRA: y aqui se debe tener
en cuenta:

v" ldentificar los controles actuales que pueden mitigar el riesgo
operativo

v Determinar de qué tipo de control se trata

v Medir la efectividad del control (eficacia y eficiencia)
» Implementar medidas de control
» Administracion de la continuidad del negocio

» Administracion de la seguridad de la informacion




MONITOREO

Se recomienda un monitoreo periddico del perfil de riesgo operativo y de
la exposicion a pérdidas, minimo semestral.

Para ello se debe tener en cuenta estos requisitos:

1. Asegurar que las acciones planeadas para administrar el SARO se
ejecuten.

2. Evaluar la eficiencia de la implementacion del SARO, que facilite la rapida
deteccidn y correcciéon de sus deficiencias.

3. Hacer revisiones sobre la marcha para asegurar que los controles estén
funcionando en forma efectiva.

4. ldentificar los riesgos operativos que puedan surgir, o0 que no fueron
detectados antes, mediante la definicion de indicadores descriptivos y/o
prospectivos.

5. Asegurar que el riesgo residual de cada riesgo operativo se encuentre en
los niveles de aceptacion establecidos por la organizacion.

6. Actualizar las etapas de identificacion, medicién y control, con una
periodicidad acorde con los riesgos operativos potenciales y ocurridos, asi
como con la frecuencia y naturaleza de los cambios en el entorno operativo de

k JI%&anizacién.



Estandar AS/NZ: 4360 - NTC 5254

‘ Establecer el contexto SAR:

* Externo
* Interno
IMPLEMENTACION DEL | Especifico
PROCESO DE l
ADMINISTRACION Q Definir Fuentes de Riesgo |‘
DEL RIESGO — —
| Definir Areas de Impacto ||

!

GESTION DEL RIESGO



Area de Impacto

Es todo recurso, bien u oportunidad al cual la
Organizacion le ha (o debe) asignar un valor y su
afectacion podria comprometer el cumplimiento de
sus objetivos y metas, por tal motivo deben ser

protegidas o maximizadas.




Fuente de Riesgos

s todo individuo, grupo humano, entidad, elemento fisico,
o fenomeno del entorno, de los cuales se pueden derivar
eventos que podrian afectar las areas de impacto (objetos
en riesgo) de la organizacion, cuya ocurrencia se debe
evitar (minimizar) o maximizar, para incrementar la
posibilidad del logro de los objetivos y metas




Definir Fuentes de Riesgo

Fuentes de Riesgo
Genéricas

| Relaciones Comerciales y ‘

| Circunstancias Econdmicas
Legales

(Internas/Externas)

Naturales

Comportamiento Recursos
Humanos

| Eventos ‘

| Circunstancias Politicas y

| Aspectos Tecnoldgicos v ‘
Legislativas

Técnicos (Internos/Externos)

| Actividades y Controles ‘

Areas de | Actividades ‘
Gerenciales

Impacto Individuales

N

Objetivos y Metas




Impacto

Areas de Impacto
Genéricas

~ Activos y Recursos Basicos |

Definir Areas de Impacto

| Costos

| Desempefio

| Intangibles

Objetivos y

Metas

Consecuencias

Efecto




Técnica para ldentificar los Riesgos: Matriz de Fuentes y Areas Impacto

Escenario: Proceso / Actividad / Proyecto / Localidad .. | (3) Donde ?

ﬂ OBJETIVOS b
F A Al AZ A3 An

F1

Areas de
Impacto
Reales

Fuentes
Reales de
Riesgos

§

- (1) Que podria
(2) gﬂn}'ﬂf:’ acurrir ?
ITE ( Consecuencia/
(Causa/Evento) Efecto)

(4) Cuando?

Tradicionales = No Tradicionales
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Estandar AS/NZ 4360 - NTC 5254

o Establecerel contexto del SAR
Estratégico

Organizacional
IMPLEMENTACION —_
DEL PROCESO o Definir Fuentes de Riesgo
DE Definir Areas de Impacto

9 Identificar Riesgos

ADMINISTRACION o Valoracién Hiesgn Absoluto
DEL RIESGO




Analisis / Valoracion Riesgo

Valoracion Riesgo Absoluto gaherente)
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Analisis / Valoracion del Riesgo: Estimacion
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Analisis / Valoracion Riesgos

Consecuencia Valor Probabilidad Valor

X [Moderada - Severidad

e j—— |

Las escalas y puntajes de medicion deben ser definidos por cada organizacion y
tener alguna relacion con los objetivos / tamano / apetito al riesgo / etc.

Mivel Valoracion Madicién Soveridad / Nivel Rigsgo Ries0go no cubierto
1 -(C x P} Absaluta Absoluta Exposiciin Absoluta
2 - (C x P) Con Controles Mitgada por Controks Exposiciin con controlks
3 -(C x P) Con Tratamientos Mitigada por Tratamisntoes Riss go Residual




€
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Medicion Riesgos Semi-cuantitativa: Consecuencia - Ejemplos

Escala

Impacto en

Objetives

Impacio
Financiero

Reputacion

Efecto publicitarie sostenido a nivel pais yen el

Pérdida de vidas ol x : C ;
Impacte en huMmanas ambito internacional, pardida de clientes an gran
Objetives Mayores 3 Innacidad total escala, inlervencion y sancienes de organismo
5 Corporativos £1.000°000,001 P ¥ requ lad or, efecto negative sign Ficativo en al
po permane nie . i S
it eos Mis do & meses precio dela accion, implicacion directa de la
Junta yde |a alta gerencis
Efecto publicitarie sostenide a nivel pais y
. limited o 2n al ambito internacional, serias
Impacto menaren | Entre $500'000.001 Ln?r::ﬁr:ﬂ: pérdidas de clientes, requerimiento formal o
4 Ohjetivos a $1.000000000. [ _° " inve stigacion or ganismo regul adar, sfacto
Carporativos negatien en &l pracio de la sceidn, implicacion
de la alta gerencia
et - Efecto publicitarie en ol pais limitsdo, gran
Mmpacican : incremento en reclamos de olientes, alguna
CSFs—Impacto | Entre350000,001 a | " =P SIS MV | oorefica da clientes, requarimiento informa de
3 Menaren £500°000,000 - organisme regulador, posible afacto negativo an
Objetivos el precio de la accidn, posible implicacion da la
Corporativos ale gerencia
Impacts Mayor n . Efecto publizitaric local o en la industria
los KPI's - Sin Entre $10000.001 a Ln?j’;:ﬁumﬁm limitad o, incrementoen reclamos de clientes,
2 impacio an £50'000,000 . poshle clere de cusntas, sinefecto negative en
g{'}!mﬁm ol precio de la accion
Impacte Menaren SIn slanes ¢
: lesiones con Sin efecto publicitario, incremento en reclamos
1 los KPl's del Hasta $10000000 |, o oacided hasts | de clientes
Process 1 diag




Medicién Riesgos Semi-cuantitativa: Probabllidad - Ejemplos

Posibilidad Frecuencia Frecuencia Frecuencia Probabilidad
Matematica
Ocurra lamayoria | Mas de 50 veces | Un (1) errorcada | Ocurre una vez >z3 05y <=3
de veces d aho 2 operaciones cada aho 1.0
Ezﬁ:gﬂ;ﬂﬂ:lﬂs D25 a b0 wees | Un (1) erorcada |Ocurre una vez >=al.1 y=d
d aho 10operaciones  |cada 5 afos 0.5
Veres
Alguna
posibilided de De 15025 woes | Un (1) erorcada |Ocurreunavezr | .- 002y<al.1
gue el evento a aho 100 cperaciones |cada 10 ahos
oCurma
Insignificants =2 001
posibilidad de D2 & 215 veces al | Un (1) error cada | Ocurre una vez >=allly=a
gue &l evento afio 1000 oparaciones |cada 50 afios 0.02
ocurm
Puade ecurdran Un {1) error cada
cireunstancias Du_E-1 asveoes al 10000 Du:urreun:-_vez < del 0.0
aho cada 100 anos

excepeionales

cperacionss

“ﬂﬂ



ALTA

MODERADA

BAJA

ALTA

MODERADA

BAJA

Ejemplos de Severidad

Riesgo exiremo, se requiere accion inmediata. Planes de Tratamiento requeridos,
implementados y reportados a la Junia de Directores y al Presidente

Riesgo alto requiere atencion de la alta gerencia. Planes de Tratamiento
requeridos, implementados y reportados a los Gerentes de Unidades

Riesgo moderado, la responsabilidad gerencial debe ser especificada. Riesgo
acepiable — Administrado con procedimientos normales de control

Riesgo bajo, se administra con procedimientos rutinarios. Riesgo insignificante
No se requiere ninguna accion

Muchos Objetivos pueden no ser alcanzados.

Algunos Objetivos importantes podrian no ser alcanzados.

Algunos Obijetivos podrian ser afectados.

Menores efectos, que pueden ser facilmente remediados.




ESCALAS DE VALORACION Y SEVERIDAD

Nivel de Severidad Riesgos
segun combinaciones de

i osersae| | Copmecuenc
Moderad
craco Probabilidad

Casi Carteza
(5]

Probable
{4

Modarado
(3

Imi probakble

Probabilidad

Raro
{1]

Catastrofico

ﬁc Consecuencia
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RIA FINANCIERA
N DEL RIESGO

MODELO MATRIZ DE RIESGO

Modelo de Matriz frente a lo que se sugiere
en el tema de riesgos:

* Identificacion

* Medicion

 Control

* Monitoreo

cnv Fuente: Modelo de Administracion del Riesgo LA/FT.




SIN CONTROLES

IDENTIFICACION Y ANALISIS O EVALUACION DEL RIESGO

EVALUACION DE RIESGO INHERENTE

(SIN CONTROLES)

evento de riesgo

se puede generar
riesgo ¢ Qué puede
suceder?

evento de riesgo
éCémo y por qué
puede suceder?

segun la métrica

segun la métrica

cODIGO EVENTO DE CAUSA PROBABILIDAD IMPACTO RIESGO
RIESGO INHERENTE
Cddigo de Determine el Explique la causa Escriba el valor Escriba el valor Probabilidad X
identificaciéon del | evento por el cual que da origen al correspondiente correspondiente Impacto

Riesgo 1

Riesgo 2

O
W
23




Il. ETAPA DE CONTROL Y TRATAMIENTO — DETERMINACION DEL RIESGO RESIDUAL

EVALUACION DEL RIESGO CON CONTROLES EXISTENTES

EVALUACION DEL RIESGO RESIDUAL

Descripcion | Responsable | Frecuencia Tipo de Efectividad Probabilidad Impacto Riesgo
de los del control de control del control residual
controles existente aplicacion
existentes del control
existente
Persona Defina la Seleccione | Describala | Escriba el valor Escriba el valor | Probabilidad
Describa el responsable | frecuencia el tipo de efectividad | correspondiente | correspondiente X Impacto
control de ampliar el | conla que | control de la | del control | segun la métrica | segun la métrica
existente control se aplica el lista
control

‘ ‘ ASESORIA FINANCIE RA
&GESTION DEL RESG0




Il. ETAPA DE CONTROL Y TRATAMIENTO — DETERMINACION DEL RIESGO RESIDUAL

Plan de tratamiento — Diseifio e implementacion de controles requeridos

Seguimiento al plan de tratamiento

Descrip- | Identifica- | Descripcion | Responsable | Prioridad | Plazo para la | Responsable Fechao Estado del
cion de cion del dela del diseio del dela ejecucion del periodicidad control
los control actividad control accion o seguimiento del
controles de control tratamien seguimiento
requeri- -to: alta,
dos media o
baja
Cddigo de | Describir Identifique el | Escogerla | Fechaenla Persona Fecha en la Describir el
Describa | referencia | las acciones cargo de prioridad cual debe responsable | que se debe | estado en el
el control para para la guien de la lista estar del ejecutar el gue se
existente | identificar | adopcion | desempena e implemen- | seguimiento | seguimiento | encuentra la
el control de los Implementa tando el ejecucion
controles el control control del plan de
requeridos accion

ASESORIA FINANCIEF RA
& GESTION DEL RIESGO
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Il. ETAPA DE CONTROL Y TRATAMIENTO — DETERMINACION DEL RIESGO RESIDUAL

Operatividad del control — Aplicacion del Control

Evaluacion del riesgo residual

Respon- Tipo de Estado del Efectividad Documenta- | Probabilidad | Impacto Riesgo
sable de la control control del control cién soporte residual
aplica-cion | Frecuencia requerido dela
del control ejecucion del

control
Identifique Describa Seleccione el | Seleccione el Describa la Describa Escriba el Escriba el Probabilidad
el cargo de | cada cuanto tipo de estado de efectividad claramente valor valor X Impacto
quien aplica | se aplicael | control dela implemen- del control gue evidencia | correspondi- | correspondi

el control control lista tacion del tiene el control | ente segunla | -ente segun

control (Documento, métrica la métrica
log, pantallazo,
lista de
verificacion) y
donde se

almacena




Il. ETAPA DE CONTROL Y TRATAMIENTO — DETERMINACION DEL RIESGO RESIDUAL

Identificacion y analisis o evaluacion | Evaluacion del | Plan de tratamiento- Evaluacion del riesgo residual
del riesgo sin controles riesgo con | diseno e
controles implementacion de
existentes controles requeridos
Codigo Evento de Causa Descripcion de Descripcion | Descripcion | Probabilidad Impacto Riesgo
riesgo controle de controles dela residual
existentes requeridos | actividad de
control
Cddigo de | Determine | Explique la Describa el Describa el | Describir Escriba el Escriba el | Probabilidad
identificac | el evento | causa que control control las valor valor X Impacto
ion del por el cual | da origen existente requerido acciones | correspondi- | correspon
evento de | se puede al evento necesarias | ente segun di-ente
riesgo generar el | deriesgo para la la métrica segun la
riesgo équé | écomoy adopcion métrica
puede por qué de los
suceder? puede controles
suceder? requeridos




DOCUMENTACION DEL SARO

Las etapas y los elementos del SARO implementados
deben constar en documentos y registros, garantizando
la integridad, oportunidad, confiabilidad y disponibilidad
de la informacion alli contenida. La documentacion debe
incluir como minimo:

a) El manual de riesgo operativo.

b)Los documentos Yy registros que
evidencien la operacion efectiva del
SARO

c)Los informes del Consejo de
Administracion, del Representante
legal y de los Organos de control.

“c
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MANUAL DE RIESGO OPERATIVO - SARO
Debe contener como minimo:

4' I:as. Tz lEEE necesa’rlcas para a.sefgurar 2 8. Las estrategias de capacitacion y divulgacion
cumplimiento de las politicas y objetivos del del SARO
SARO.

CAU




ESTRUCTURA ORGANIZACIONAL

X //
funciones, en relacion con las distintas / | ? ‘/
etapas y elementos del SARO, a cargo a / ~

de los d6rganos de direccidn,
administracion y demas areas de la

organizacion.

Las organizaciones debe establecer y ‘
asignar como minimo las siguientes




a)

FUNCIONES DE LOS MIEMBROS QUE INTEGRAN

EL CONSEJO DE ADMINISTRACION
EN RELACION CON EL SARO

Establecer las politicas para la administracion del SARO.

b) Aprobar el Manual de riesgo operativo y sus actualizaciones.

C)
d)

e)

f)

9)

h)

Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo de la organizacion.

Establecer las medidas relativas al perfil de riesgo operativo, teniendo en cuenta el nivel de tolerancia al
riesgo, el cual debe ser determinado por el mismo Consejo de Administracion.

Pronunciarse y hacer seguimiento a los informes periodicos que presente el Representante Legal, dejando
constancia en las actas de las reuniones respectivas.

Pronunciarse sobre la evaluacion periddica del SARO, que realicen los 6rganos de control, dejando
constancia en las actas de las reuniones respectivas.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma efectiva y
eficiente el SARO.

Aprobar los planes de contingencia, de continuidad del negocio y de seguridad de la informacion.

Designar el area o cargo que actuara como responsable de la implementacion y seguimiento del SARO.



FUNCIONES DEL
REPRESENTANTE LEGAL

Disefiar y someter a aprobacion del Consejo de Administracion, el Manual de riesgo operativo y
sus actualizaciones.

Velar por el cumplimiento efectivo de las politicas establecidas por el Consejo de Administracion.
Adelantar un seguimiento permanente de las etapas y elementos constitutivos del SARO.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio
cultural que la administracion de este riesgo implica para la organizacion.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al riesgo
operativo, fijado por el Consejo de Administracion.

Velar por la correcta aplicacion de los controles del riesgo inherente.

Recibir y evaluar los informes presentados por el area o funcionario encargado del riesgo
operativo.



FUNCIONES DEL
REPRESENTANTE LEGAL

h) Velar porque las etapas y elementos del SARO cumplan, como minimo, con las disposiciones
sefaladas en el presente capitulo.

1) Velar porque se implementen los procedimientos para la adecuada administracion del riesgo operativo
a que se vea expuesta la organizacion en desarrollo de su actividad.

j) Presentar un informe periodico, como minimo semestral, al Consejo de Administracion sobre la
evolucion y aspectos relevantes del SARO, incluyendo, entre otros, las acciones preventivas y
correctivas implementadas o por implementar y el area o funcionario responsable.

k) Establecer un procedimiento para realizar el registro de eventos de riesgo operativo.

|) Velar porque el registro de eventos de riesgo operativo cumpla con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, eficiencia y confidencialidad de la informacién alli contenida.



O

Area o funcionario encargado de
Riesgo Operativo

El director del area de riesgo operativo, o el funcionario responsable, debera pertenecer a un nivel
jerarquico con poder de decision que le permita cumplir de manera adecuada con sus funciones,
atendiendo la naturaleza y estructura propia de cada organizacion solidaria.

El area o funcionario encargado del riesgo operativo debe cumplir como minimo con las
siguientes condiciones:

a) El personal del area o funcionario responsable debe contar con conocimiento en administracion de
riesgo operativo.

b) Ser organizacionalmente de alto nivel y tener capacidad decisoria.

c) No tener dependencia de los 6érganos de control, ni de las areas de operaciones o de tecnologia, ni
relaciones que originen conflictos de interés.

d) Contar con los recursos suficientes para desarrollar sus funciones.

ASESORIA FINANCIERA
& GESTION DEL RIESGO



El area o el funcionario responsable de la Administracion del Riesgo
Operativo tendra, como minimo, las siguientes funciones:

Definir los instrumentos, metodologias y procedimientos tendientes a que la organizacion administre
efectivamente sus riesgos operativos, en concordancia con los lineamientos, etapas y elementos
minimos previstos en este capitulo.

Desarrollar e implementar el sistema de reportes, internos y externos de riego operativo de la
organizacion .

Administrar la base de datos de eventos de riesgo operativo.
Coordinar la recoleccion de la informacion para alimentar el registro de eventos de riesgo operativo.
Evaluar la efectividad de las medidas de control para los riesgos operativos medidos.

Establecer y monitorear el perfil de riesgo operativo de la organizacion e informarlo al 6rgano
correspondiente, en los términos del presente Capitulo.



El area o el funcionario responsable de la Administracion del Riesgo
Operativo tendra, como minimo, las siguientes funciones:

g) Realizar el seguimiento permanente de los procedimientos y planes de accion relacionados con el
SARO y proponer sus correspondientes actualizaciones y modificaciones.

h) Coordinar y desarrollar las metodologias definidas para desarrollar las etapas de identificacion,
medicion, control y monitoreo del riesgo operativo.

1) Coordinar con el representante legal, el desarrollo de los programas de capacitacion de la
organizacion relacionados con el SARO.

]) Realizar seguimiento a las medidas de control adoptadas para mitigar el riesgo operativo inherente,
con el proposito de evaluar su efectividad.

k) Reportar semestralmente al Representante Legal la evolucion del riesgo operativo, los controles
implementados y el monitoreo que se realice sobre el mismo, en los términos del presente capitulo.



REGISTRO DE EVENTOS DE RIESGO OPERATIVO

Para la administracion del riesgo operativo Ia
organizacion debe construir un registro de eventos de
riesgo y mantenerlo actualizado. Este registro debe
contener todos los eventos de riesgo operativo
ocurridos y que:

a) Generen perdidas y que afecten el
estado de resultados.

b) Generen perdidas y no afecten el
estado de resultados.

c) No generen péerdidas y por lo tanto
no afectan el estado de resultados
de la organizacion.

mng\mmzm
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Procedimiento para registrar los eventos de Riesgo Operativo

Los eventos de pérdida por riesgo operativo y su registro en una base de datos parte de un enfoque
sistemico del entendimiento de los sucesos derivados de los riesgos operativos, entendiendo la
interrelacion entre la identificacion de los riesgos operativos, sus causas, consecuencias y controles, de
manera gue se pueda priorizar en aquellos riesgos que tengan mayor severidad en su operacion.

De acuerdo con lo anterior, es necesario contar con un procedimiento que asegure el correcto
levantamiento de eventos por riesgo operativo importantes. Esto se cumple con informacion completa,
valorada y validada del evento. Para ello, el procedimiento debe contemplar al menos los siguientes

aspectos:

(jcnv

Un  procedimiento claro, no
complejo, que permita a los
funcionarios identificar que esta
sucediendo un “potencial evento o
pérdida” por riesgo operativo. Se
debe definir un formulario, con
informacion minima, para ser
diligenciada por el funcionario que
identifica el problema, para luego
ser enviado al area o funcionario
responsable del SARO.

ASESORIA FINANCIES RA
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El funcionario responsable es
guien debe finalmente recibir vy
analizar la  informacion del
potencial evento o pérdida, y tomar
la decision de su relevancia o no
para iniciar la documentacion vy
registro de un nuevo evento de
pérdida por riesgo operativo.

Para asegurar la integridad de la
informacion de la base de datos de
eventos por riesgo operativo, el
procedimiento debe contener unas
actividades de revision y
certificacion de la calidad de la
informacion registrada, que debe
ser ejecutada por un tercero.



Informacion del registro de eventos de Riesgo Operativo

El registro de un evento por riesgo operativo debe contener, como minimo, los siguientes campos:

a) Referencia: un cddigo interno que relacione el evento en forma secuencial.

b) Fecha de inicio del evento: Fecha en que se inicio el evento, indicando dia, mes afio, hora

c) Fecha de finalizacién del evento: Fecha en que se finalizo el evento, indicando dia, mes afio, hora.
d) Fecha del descubrimiento: Fecha en que se descubre el evento, indicando dia, mes afio, hora.

e) Fecha de contabilizacion: Fecha en que se registra contablemente la pérdida tipo.

f) Cuantia: El monto de dinero al que asciende la pérdida.

g) Cuantia total recuperada: El monto de dinero recuperado por accion directa de la organizacion
solidaria.

h) Cuantia recuperada por seguros: Corresponde al monto de dinero recuperado por el cubrimiento a
través de un seguro.



Informacion del registro de eventos de Riesgo Operativo

1) Clase de riesgo operativo: Se establece la clasificacion por factor de riesgo operativo asociada al evento
registrado.

k) Cuenta Contable afectada: ldentifica la cuenta del Plan Unico de Informacién Financiera con fines de
supervision afectada, donde se registra contablemente la pérdida por el evento, si aplica.

) Producto/servicio afectado: Identifica el principal producto o servicio afectado, si aplica.
m) Proceso: Identifica el proceso principal afectado.

n) Descripcion del evento: Descripcion detallada del evento.

0) Canal de servicio o atencion al cliente donde se evidencio el evento, si aplica.

p) Ciudad o zona geografica donde se materializ6 el evento, si aplica.




O

ORGANOS DE CONTROL

La organizacion solidaria debe establecer
instancias responsables de efectuar una
evaluacion del SARO, las cuales deberan
informar, de forma oportuna, los resultados
obtenidos, a los Organos competentes y en
ningun caso cumpliran las funciones asignadas
al area o funcionario responsable del riesgo
operativo.

Los organos de control seran por lo menos los
siguientes:

= Revisoria Fiscal
= Auditoria Interna

ASESORIA FINANCIERA
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FUNCIONES Y RESPONSABILIDADES
DE LA REVISORIA FISCAL

» Elaborar un reporte al cierre de cada ejercicio contable, en el que
informe acerca de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre el
SARO.

« Poner en conocimiento del Representante Legal, Ilos
incumplimientos del SARO que evidencie en el desarrollo de sus
auditorias, sin perjuicio de la obligacion de informar sobre ellos al
Consejo de Administracion. )

* Informar de manera oportuna y permanente a la Superintendenc@
de Economia Solidaria, las irregularidades materiales que advierta
en la aplicacion del presente instructivo, en desarrollo de lo
dispuesto en el numeral 3) del articulo 207, del Cdédigo de
Comercio que aplica al revisor fiscal. )




FUNCIONES Y RESPONSABILIDADES
DE LA AUDITORIA INTERNA

~

« Evaluar periédicamente la efectividad y cumplimiento de todas y
cada una de las etapas y los elementos del SARO, con el fin de
determinar las deficiencias y sus posibles soluciones.

J

~

* Informar los resultados de la evaluacion al area o funcionario
encargado del riesgo operativo y al Representante Legal.

J

~

» Realizar una revision periédica del registro de eventos de riesgo
operativo e informar al Representante Legal sobre el cumplimiento
de las condiciones sefialadas.

J
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INFRAESTRUCTURA TECNOLOGICA

Las organizaciones vigiladas deben contar con
la tecnologia y los sistemas necesarios para
garantizar el funcionamiento eficiente, eficaz y
oportuno del SARO.

Para ello deben contar con un soporte
tecnologico acorde con su tamano,
naturaleza, complejidad y volumen de
SuUs operaciones.

Ac
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DIVULGACION DE INFORMACION

La divulgacion de la informacion debe hacerse en forma
periddica y estar disponible, cuando asi se requiera, para
hacer un seguimiento continuo del nivel de exposicion al
riesgo operativo, al igual que de los avances y mejoras
realizadas al SARO.

Las organizaciones deben disefiar un sistema
adecuado de reportes internos, que garantice el
funcionamiento de sus propios procedimientos

y el cumplimiento de los requerimientos
normativos.

“c
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DIVULGACION DE INFORMACION

1.Interna

Como resultado del monitoreo, deben
elaborarse reportes semestrales que
permitan establecer el perfil de riesgo
residual de la organizacion solidaria.

En su informe de gestion, al cierre de
cada ejercicio contable, los
administradores deben Incluir
informacion sobre la gestion adelantada
en materia de administracion del riesgo
operativo.

a)

b)

d)

2. Revelacion de informacion

Las pérdidas causadas por un evento operativo, cuando
afecten el estado de resultados, deben registrarse en
cuentas de gastos en el periodo en el que se materializo
la pérdida.

Las recuperaciones por concepto de riesgo operativo
cuando afecten el estado de resultados deben registrarse
en cuentas de ingreso en el periodo en el que se
materializo la recuperacion.

Las cuentas de gastos e ingresos requeridas son las
definidas por la Superintendencia de Economia Solidaria,
en el Catalogo Unico de Informacion con fines de
supervision.

Las organizaciones solidarias deben presentar en las
revelaciones que acompanan los estados financieros, un
detalle de su situacion en materia de riesgo operativo,
sefialando las causas que originaron los eventos de
riesgo operativo.



CAPACITACION

La organizacion solidaria debe disefar, programar y
coordinar planes de capacitacion sobre el SARO
dirigidos a todas las areas y funcionarios. Tales
programas deben, cuando menos cumplir con las
siguientes condiciones:

a) Periodicidad anual.

b) Ser impartidos durante el proceso de inducciéon de
los nuevos funcionarios.

c) Ser impartidos a los terceros siempre que exista
una relacion contractual con éstos y desempefien
funciones de la organizacion.

d) Ser constantemente revisados y actualizados.

e) Contar con los mecanismos de evaluacion de los
resultados obtenidos con el fin de determinar la
eficacia de dichos programas y el alcance de los
objetivos propuestos.




‘GRACIAS!

CARLOS ANDRES VELEZ ESCOBAR
Contador Publico
Esp. Control Organizacional — Riesgos
MBA en Finanzas

>4 velezescobar.ca@gmail.com
3015870570




